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2025年 3月 13日 

SCSKセキュリティ株式会社 
 

 

 

SCSKセキュリティ、サイバー攻撃へのレジリエンス強化を支援する 

「CSIRT成熟度評価サービス」を発表 

 

SCSKセキュリティ株式会社（本社：東京都江東区、代表取締役社長：小峰 正樹、以下 SCSKセキュリティ）は、

企業のサイバー攻撃に対する対応力（レジリエンス）強化を支援するため、新たに「CSIRT成熟度評価サービス」

の提供を開始いたします。このサービスは、企業のセキュリティインシデント対応能力を可視化し、課題を洗い出

すことで実施すべき具体的な対策を提示します。 

1．背景 

近年、サイバー犯罪グループの組織化や生成 AIの普及などにより、サイバー攻撃が巧妙化し深刻な社会問題と

なっています。特にランサムウェア攻撃は、事業継続に致命的な影響を及ぼす可能性があり、対策は急務となっ

ています。企業におけるセキュリティインシデント発生を完全に防ぐことは不可能です。被害の発生を前提に効果

的なセキュリティ対策を計画し、リスクを低減させていくことが求められており、サイバー攻撃を受けても被害を

最小限に抑え、迅速に復旧する対応力「サイバーレジリエンス」をいかに強化していくかが課題となっています。 

2．インシデント対応の課題 

多くの企業はインシデント対応チーム（CSIRT）を組織し、サイバー攻撃に備えています。しかし、インシデン

ト発生時の CSIRTの実効性は、組織を作るだけでは担保されません。実際に自社のインシデント対応力を

客観的に評価できている企業は限られており、運用状況や潜在的リスクを正しく把握できないまま、場当た

り的な対策を講じるケースが多く見られます。現状（As-Is）と将来像（To-Be）を比較し、GAPを洗い出す

ことが、サイバーレジリエンス強化する上で非常に重要なステップとなります。 

3. CSIRT成熟度評価サービスの概要 

SCSKセキュリティの『CSIRT成熟度評価サービス』は、約3カ月のプロジェクト期間で「1.現状の可視化」、「2.

将来像の整理」、「3.ロードマップの提案」の3ステップを実施し、サイバーレジリエンス強化の道筋を明確にしま

す。 

・現状の可視化（As-Is） 

NIST SP800-61※1をベースとした評価項目と、豊富なセキュリティ対策の対応実績に基づく 

知見を活用し、CSIRTの現状を可視化します。 

【評価観点】 経営の関与・文書類整備状況／組織体制状況／準備及び予防対策／検知と分析 

／封じ込め・根絶・復旧および事後活動 

※1 米国国立標準技術研究所発行のコンピューターインシデント対応ガイド 

 

・将来像の整理（To-Be） 
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セキュリティ対策の事例やトレンドを考慮し、企業の方針や状況も加味した"あるべき姿"を整理しま

す。 

 

・ロードマップの提案（GAP） 

段階的に整理された将来像を提示し、SIer としての支援実績に基づいた、実現性の高いアクション

プランを提案します。 

 

当サービスを活用することで、組織的な課題や技術的な対策の必要性を明確化し、実践的な計画を策定で

きます。サイバー攻撃に対するレジリエンスを強化していくためのロードマップを提供することで、インシデ

ント対応能力を着実に高めることが可能です。 

 

4.SCSKセキュリティの強み 

SCSK セキュリティが長年蓄積したセキュリティ対応実績から得た豊富な知見を活用し、高品質なサービスを提

供します。インシデント対応を実施する際に課題となる論点を考慮しながら現状の問題点を検討し、実効性の高

い対策を講じることが可能です。 

5.ＳＣＳＫセキュリティについて 

ＳＣＳＫセキュリティは、サイバーセキュリティ対策に特化したＳＣＳＫグループの専門事業会社です。ＳＩ事業で培っ

たコンサルティング・基盤構築・運用サービスと、最新技術を活用した高品質なプロダクトを組み合せることで、

顧客企業のサイバーセキュリティリスクを低減するとともに、セキュリティ領域における投資対効果を最大化させ、 

安心・安全な社会の実現に貢献いたします。 

 

 商号  ：ＳＣＳＫセキュリティ株式会社 

代表者  ：代表取締役社長 小峰 正樹 

本社所在地  ：東京都江東区豊洲 3-2-20 

出資比率 ：ＳＣＳＫ株式会社 100% 

事業内容  ：セキュリティサービス開発・販売（コンサルティング、脆弱性診断/評価、トレーニング等）、 

セキュリティ製品販売 

URL  ：https://scsksecurity.co.jp/ 

 

SCSK セキュリティは、サイバーセキュリティ対策に特化した SCSK グループの専門事業会社です。SI 事業で

培った コンサルティング・基盤構築・運用サービスと、最新技術を活用した高品質なプロダクトを組み合せること

で、顧 客企業のサイバーセキュリティリスクを低減するとともに、セキュリティ領域における投資対効果を最大

化させ、 安心・安全な社会の実現に貢献いたします。  

 

5.本件に関するお問い合わせ先 

【製品・サービスに関するお問い合わせ先】 

ＳＣＳＫセキュリティ株式会社 

https://scsksecurity.co.jp/
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コンサルティング本部 サイバーディフェンス部 アドバイザリー課 

E-mail：sys-info@scsksecurity.co.jp  

 

※ 掲載されている製品名、会社名、サービス名はすべて各社の商標または登録商標です。 


